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; Qué es el Phishing?

El Phishing es cualquier mensaje malicioso creado para engafar a la victima y asi suplantar su identidad, robarle
informacién y datos personales, como nimeros de tarjeta de crédito, ID o incluso credenciales de acceso.

. A través de cudles canales suele ocurrir el Phishing?

« Email
« Mensaje de texto
« Redes sociales

+ Teléfono

La estrategia principal de un atacante es elaborar un mensaje convincente y sofisticado que imite a
fuentes confiables, como contactos de negocio o personas conocidas.

. Por qué es tan peligroso a nivel empresarial?

« Puede causar pérdidas econémicas considerables a una organizacion.

« Puede daifar de forma permanente la reputacion de la organizacién ante sus
socios, clientes y socios comerciales.

. Por qué es tan peligroso a nivel personal?

* Puede robar tu identidad y utilizarla para cometer fraudes.

« Puede poner en peligro a tu familia y amigos, ya que podrian recibir correos
electrénicos o mensajes falsos de tu parte.
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Senales de Phishing faciles de reconocer

« ;De quién es el correo?

Presta atencién a las direcciones de correo de personas que no conoces o que no esperabas,
errores ortograficos, o direcciones que se ven un poco fuera de lo comun. Los
ciberdelincuentes suelen suplantar la identidad de personas que conoces utilizando direcciones
de correo electrdnicos similares. Utiliza tus sitios marcados como favoritos o nimeros de teléfonos
que sepas que son legitimos para verificar la solicitud de la fuente verdadera.

Asunto: jIMPORTANTE! Tu cuenta sera desactivada

De: Equipo de Seguridad|<seguridadeverest@evrestglobal.com> G S O 2
Fecha: Domingo, 12 de octubre, 3:00 AM

Estimado colaborador,

Por motivos de seguridad es muy importante que actualices la contrasena de tu correo electronico. Por favor, crea una
nueva contrasena en el siguiente enlace: ENLACE

Ten en cuenta que, si no lo hace en un plazo de 24 horas, tu cuenta quedara desactivada.

Equipo de Seguridad de Everest.
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 Fecha

Los mensajes enviados a horas poco habituales deben ser una seial de alerta. Un
mensaje enviado a las 3:00 a.m., por ejemplo, o incluso mensajes enviados durante los fines
de semana.

Asunto: jIMPORTANTE! Tu cuenta sera desactivada

De: Equipo de Seguridad <seguridadeverest@evrestglobal.com> G O O
Fecha: Domingo, 12 de octubre, 3:00 AM

Estimado colaborador,
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Por motivos de seguridad es muy importante que actualices la contrasefa de tu correo electronico. Por favor, crea una
nueva contrasena en el siguiente enlace: ENLACE

Ten en cuenta que, si no lo hace en un plazo de 24 horas, tu cuenta quedara desactivada.

Equipo de Seguridad de Everest.

VIGILADO
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« Asunto

Los ciberdelincuentes usaran el titulo del asunto para llamar tu atencion e incitarte a interactuar con el
correo. Revisa que el asunto concuerde con el contenido del correo. Preguntate:

- ¢Es una respuesta a algo que no solicitaste?

- ¢Es un correo reenviado que no deberia ser para ti?

- ;Estabas esperando este mensaje?

- ¢La solicitud concuerda con los conductos regulares de tu compania?

Asunto: IMPORTANTE! Tu cuenta sera desactivada

De: Equipo de Seguridad <seguridadeverest@evrestglobal.com> G O 9
Fecha: Domingo, 12 de octubre, 3:00 AM
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Estimado colaborador,

Por motivos de seguridad es muy importante que actualices la contrasena de tu correo electrénico. Por favor, crea una
nueva contrasena en el siguiente enlace: ENLACE

Ten en cuenta que, si no lo hace en un plazo de 24 horas, tu cuenta quedara desactivada.

VIGILADO

Equipo de Seguridad de Everest.
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« Sentido de urgencia

Los correos de Phishing por lo general crean un falso sentido de urgencia para presionarte a
tomar acciones inmediatas. Por ejemplo: “Si no actlas en las préximas horas, tu cuenta serd
deshabilitada” o “Como medida de seguridad, borraremos tu cuenta si no respondes dentro de
las préximas 24 horas”,

Recuerda: las empresas legitimas, incluida la tuya, nunca te daran plazos tan cortos para verificar
tu cuenta, actualizar contrasefa o realizar acciones similares.

Asunto: IMPORTANTE! Tu cuenta sera desactivada

De: Equipo de Seguridad <seguridadeverest@evrestglobal.com> G O O >
Fecha: Domingo, 12 de octubre, 3:00 AM

SUPERINTENDENCIA FINANCIERA
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Estimado colaborador,

Por motivos de seguridacl es muy importante que actualices la contrasena de tu correo eIectrénicoIPor favor, crea una
nueva contrasena en el siguiente enlace: ENLACE

VIGILADO

Ten en cuenta que, si no lo hace en un plazo de 24 horas,ltu cuenta quedara desactivada. I

Equipo de Seguridad de Everest.
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« Miedo o consecuencias negativas

Otra tactica comun en correos de Phishing es generar miedo en el receptor. Estos mensajes
pueden incluir amenazas o advertencias de consecuencias negativas para presionar al
usuario a tomar medidas inmediatas. Los atacantes suelen utilizar informacién personal
bésica, facil de encontrar en Internet, para que el mensaje parezca mas personalizado y
convincente. Si copias y pegas todo el correo electrénico en un motor de bidsqueda, como
Google, verads que otros usuarios lo han reportado como una estafa.

Asunto: IMPORTANTE! Tu cuenta sera desactivada

De: Equipo de Seguridad <seguridadeverest@evrestglobal.com> G O O >
Fecha: Domingo, 12 de octubre, 3:00 AM
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Estimado colaborador,

Por motivos de seguridad es muy importante que actualices la contrasena de tu correo electrénico. Por favor, crea una
nueva contrasena en el siguiente enlace: ENLACE

VIGILADO

Ten en cuenta que, si no lo hace en un plazo de 24 horas,ltu cuenta quedara desactivada.l

Equipo de Seguridad de Everest.
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« Promesas de regalos o recompensas

Muchos intentos de Phishing involucran propuestas falsas como gift cards, premios u
ofertas exclusivas para persuadirte a darle clic a enlaces maliciosos.

No confies en correos inesperados ofreciendo recompensas. Recuerda, si suena muy
bueno para ser cierto, probablemente lo es.

Asunto: {CANJEA ANTES DE QUE EXPIRE! Disfruta tu gift card de Starbucks

De: Starbucks Recompensas <starbucksrecompensas@starrbucks.com> G O © > -
Fecha: Lunes, 13 de Octubre, 8:30 AM

Hola,

En Starbuck queremos alegrarte el dia, por ser un cliente leal te hemos enviado una gift card the $10 délares para
utilizar en tu tienda mas cercana. jSolo por hoy!
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Todo lo que debes hacer es:

1. Canjeatu gift card

2. Descérgala en tu teléfono

3. Muéstrala en tu Starbucks méas cercano

iDisfrutal

VIGILADO

Canjear mi gift card
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; Como saber si un link es malicioso?

Primero, posiciona el mouse encima del link para poder ver la URL completa antes de dar clicy evaltala.

¢Como evaluarla? Para entender lo que estés viendo, analicemos la estructura de una URL (concretamente, lo que
aparece antes y después del dominio principal)

Subdominio: es lo que precede al nombre del dominio principal, separado por un punto. Algunos ejemplos
comunes son:

*  www — www.everestglobal.com

* mail — mail.everestglobal.com
* blog — blog.everestglobal.com
» store — store.everestglobal.com

Se utilizan para organizar diferentes partes de un sitio web. Pueden ser reales, pero los atacantes pueden
falsificarlos para engafarte. El hecho de que veas “paypal” en un subdominio no significa que sea un sitio real
de PayPal.

* Dominio de nivel superior ( o TLD por sus siglas en inglés) : es o que viene después del nombre de dominio
principal. Algunos ejemplos son:

« .com — www.everestglobal.com

+ .org — www.everestglobal.org
* .net - www.everestglobal.net

+ .edu— www.everestglobal.edu



http://www.everestglobal.com/
http://www.everestglobal.com/

Ejemplos

Subdominio

« https://seguridad.everestglobal.com

En este caso ‘'seguridad’ estd separado del dominio principal por un punto lo que
convierte a ‘seguridad’ en un subdominio. Esto significa que puedes confiar en el sitio, ya
que el dominio principal es everestglobal.com

Subdirectorios

N
. https://everestgIobal.com/sgguridad/principaT

En este caso ‘seguridad’ y ‘principal’ estdn separados por barras inclinadas y se convierten
en subdirectorios del sitio original de Everest.
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Dominio principal

. https://everestgIobal.s/eguridad.coa

VIGILADO

En este caso, seguridad.com se convertiria en el dominio principal y, al hacer clic en el
enlace, se le redirigiria a ese sitio web y no a everestglobal.com. jTen cuidado!




; Cuadles son otras sefnales de enlaces maliciosos o falsos?

* Puntos: puntos que dividen el nombre de dominio pueden cambiar totalmente el dominio principal, por
ejemplo, en el siguiente caso se nos redirigird a ‘global.com’:

*  https://everestiglobal.com

* Guion: un guion en el nombre de dominio cambia el dominio real. Se convierte en parte del dominio
principal, no solo en una palabra adicional. En el siguiente caso, estas visitando un sitio llamado ‘seguridad-
everestglobal.com’ que no tiene nada que ver con ‘everestglobal.com”:

*  https://seguridadleverestglobal.com

* Nuameros: los nimeros que aparecen antes de un dominio son sospechosos, ya que pueden indicar un
potencial riesgo de seguridad, como el Phishing. Sin embargo, si los nimeros aparecen después de un
dominio, pueden representar identificadores de contenido, nimeros de pagina o pardmetros de consulta.
Por lo tanto, solo cuando veas nimeros antes del dominio principal, no confies:

- [192:45:34.72lcverestglobal.com

* URL acortada: una URL acortada oculta el destino real, lo que facilita disfrazar sitios maliciosos y enganar a
las personas para que hagan clic sin conocer el sitio de destino real. Comprueba siempre dos veces antes
de hacer clic. Un link acortado se puede ver asi:

+  https://BiEN/A9PASMK

« Errores de ortografia: los errores ortogréficos sutiles pueden llevarte a pensar erréneamente que se trata
del sitio web legitimo. Comprueba siempre la URL antes de hacer clic:

SUPERINTENDENCIA FINANCIERA
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*  https://elrestglobal.com
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Consejos para evitar un intento de Phishing

Para comprobar si un enlace es real, escribe manualmente la URL en un motor de busqueda
como Google. Busca la URL exacta junto con palabras como “resefia”, “estafa” o “falso”. Los
resultados deberian dejar claro si el enlace es legitimo o si se trata de un intento de

Phishing.

Si alguien que conoces te envia un archivo que no estabas esperando, verifica que
realmente sea esa persona utilizando un método de contacto que sepas que es legitimo. No
descargues ni ejecutes archivos no solicitados.
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Evita acceder a tu correo electréonico o cuentas de redes sociales en ordenadores publicos o
redes Wi-Fi abiertas. Estos entornos suelen ser inseguros y los atacantes pueden interceptar
tus datos personales maés facilmente, especialmente si la conexién no esta encriptada.
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Gracias por ver este curso.

We underwrite
opportunity.”
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